BitLocker - Datentrager sicher
verschlisseln.

Derzeit bezieht sich die Wiki nur auf Wechseldatentrager wie zum Beispiel: USB-Stick, SSD,
Festplatte usw..

Falls einen Laptop, PC oder ahnliches verschlisseln wollen ist diese Wiki-Seite erstmal nicht
an Sie gerichtet.

In Zukunft wird aber auch dieses Thema unserer Wiki beigeflgt.

Schritt 1 - Bitlocker aktivieren

Klicken Sie lhren Wechseldatentrager(USB-Stick, SSD, Festplatte) mit Rechtsklick an.
Ihren Datentrager finden Sie Links in der Leiste oder unter "Dieser PC".
Wahlen sie dann "BitLocker aktivieren" aus wie im Bild zusehen
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Schritt 2 - Kennwort wahlen

Setzen Sie auf den Hacken bei "Kennwort zum Entsperren des Laufwerks verwenden".
Geben Sie dann unter Kennwort ein Beliebig ausgewahltes Kennwort aus.
Kennwort in der zweiten Zeile erneut eingeben und auf "Weiter" klicken.
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Methode zum Entsperren des Laufwerks auswahlen

Kennwort zum Entsperren des Laufwerks verwenden

Kennwarter sellten Grof- und Kleinbuchstaben, Zahlen, Leerzeichen und Symbeole enthalten,

Kennwort eingeben | sssssnee |

Kennwort erneut eingeben | uuuu| |

[ ]Smartcard zum Entsperren des Laufwerks verwenden

5ie missen lhre Smartcard einstecken. Die Smartcard-PIM ist erfforderlich, wenn 5Sie das Laufwerk
entsperren.

Abbrechen

Schritt 3 - Wiederherstellungsschlissel
sichern

Sichern Sie sich den Wiederherstellungsschlissel an einen sicheren Ort, wo sie den Schlussel
wiederfinden.

Sollten Sie Ihr Passwort vergessen, wird der Wiederherstellungsschlissel verwendet um
Ihren Datentrager zu entschlisseln.

Verlieren Sie den Wiederherstellungsschlissel, kdnnen Sie Ihre Daten nicht
wiederherstellen!

Also stellen Sie sicher, dass er an einem guten Ort aufbewahrt wird.
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Wie soll der Wiederherstellungsschlissel gesichert werden?

o Einige Einstellungen werden vom Systemadministrator verwaltet.,

Wenn Sie das Kennwort vergessen oder die Smartcard verlieren, kdnnen Sie mithilfe eines
Wiederherstellungsschlissels auf das Laufwerk zugreifen.

— |n Datei speichern

—> Wiederherstellungsschliissel drucken

Wie finde ich spéter meinen Wiederherstellungsschlissel?

Weiter Abbrechen
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Schritt 4 - Speicherplatz wahlen



Wahlen Sie "Gesamtes Laufwerk verschlisseln" aus und klicken Sie weiter.
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Auswahlen, wie viel Speicherplatz des Laufwerks verschlisselt werden soll

Bei der Einrichtung von BitLocker auf einern neuen Laufwerk oder PC muss nur der derzeit verwendete Teil
des Laufwerks verschldsselt werden, Beim Hinzufigen neuer Daten werden diese von BitLocker
automatisch verschlisselt.

Falls Sie BitLocker auf einem bereits verwendeten PC oder Laufwerk aktivieren, sollten Sie das gesamte
Laufwerk verschlisseln. Durch die Verschldsselung des gesamten Laufwerks wird der Schutz aller Daten
sichergestellt. Dazu gehdren auch geldschte Daten, die maglicherweise immer noch abrufbare
Informationen enthalten.

() Mur verwendeten Speicherplatz verschliisseln (schneller, optimal fiir neue Computer und Laufwerke)

(@) Gesamtes Laufwerk verschliisseln (langsamer, aber optimal fiir PCs und Laufwerke, die bereits
wverwendet werden)

Abbrechen

Schritt 5 - Verschllsselungsmodus
wahlen
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Zu verwendenden Verschllsselungsmodus auswahlen

Mit Windows 10 (Mersion 1311) wird ein neuer Datentriger-Verschlisselungsmodus (XT5-AES) eingefihrt.
Dieser Modus unterstitzt zusitzliche Integritdt, ist mit dlteren Windows-Versionen aber nicht kompatibel,

Bei einem Wechseldatentriger, den Sie mit einer dlteren Windows-Version verwenden méchten, sollten Sie
den kompatiblen Modus wihlen,

Eei einemn Festplattenlaufwerk oder einemn Laufwerk, das nur mit Gerdten eingesetzt wird, auf denen
Windows 10 (Mersion 1311) cder hoher ausgefihrt wird, sellten Sie den neuen Verschlisselungsmodus

wihlen.

() Meuer Verschlisselungsmodus (am besten fir Festplattenlaufwerke auf diesem Gerdt geeignet)

(@ Kompatibler Modus (am besten fir Laufwerke geeignet, die von diesern Gerdt entfernt werden kéinnen)

Abbrechen

Schritt 6 - Verschllsselung starten

Die Verschlisselung kann abhangig von der GroRe des Laufwerks einige Zeit in Anspruch

nehmen.
Bis zum Abschluss der Verschlisselung werden die Dateien nicht geschutzt.

Zum Fortfahren einfach auf "VerschlUsselung starten" dricken.
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Mochten Sie das Laufwerk jetzt verschllisseln?

Das Laufwerk kann mithilfe eines Kennworts entsperrt werden.
Die Verschlasselung kann abhidngig von der Grife des Laufwerks einige Zeit in Anspruch nehmen.,

Bis zum Abschluss der Verschldsselung werden die Dateien nicht geschiitzt.

Werschldsselung starten Abbrechen

Halten Sie die Verschllsselung an, bevor Sie das Laufwerk entfernen, da andernfalls die
Dateien auf dem Laufwerk beschadigt werden kénnen.

Nun einfach warten bis die Verschlisselung abgeschlossen ist.

BitLocker-Laufwerksverschlisselung

% Verschlisselung...
Laufwerk "[:": 2.8 % abgeschlossen

1 Halten Sie die Verschlisselung an, bevor Sie das
Laufwerk entfernen, da andernfalls die Dateien
auf dem Laufwerk beschidigt werden kénnen.

Bitl ocker venwalten




Schritt 7 - Laufwerk trennen

Beim Entfernen des Datentragers, mussen Sie darauf achten es Ordnungsgemafi
auszuwerfen, da es unterumstanden zum Bluescreen kommen konnte.

Unten rechts ist ein Pfeilsymbol, bei dem sie, wenn sie auf das USB-Symbol klicken, das Laufwerk
trennen konnen.
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Laufwerk entsperren

Sollten sie nach Abschluss der Verschlisselung Ihr Laufwerk entsperren wollen,
klicken Sie mit Rechtsklick auf das Laufwerk und klicken Sie "Laufwerk entsperren..." aus.
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Dann sollte sich Rechts-Oben im Eck ein Fenster 6ffnen, geben Sie da Ihr Kennwort ein und
klicken Sie auf "Entsperren".

BitLocker (D:)
Geben Sie das Kennwort ein, um dieses Laufwerk zu
entsperren.
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Weitere Optionen

Ihr Laufwerk sollte nun ein Entsperrtes-Schloss-Symbol haben und
Sie haben nun Zugriff auf Ihre Daten.
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