Securepoint UTM

e Spam-Report und E-Mail-Quarantane

e SystemUberwachung abstellen

e S2S VPN WireGuard (zwischen FritzBox und Firewall)




Spam-Report und E-Mail-
Quarantane

Allgemeines

Diese Anleitung beschreibt wie auf die E-Mail-Quarantane zugegriffen werden kann und E-Mails
wiederhergestellt werden kdénnen.

Bitte bearbeiten Sie ihre E-Mails aufmerksam

e Ist diese E-Mail fUr Sie bestimmt / Erwarten Sie eine E-Mail

Persdnliche Ansprache

Handelt es sich um einen vertrauenswurdigen Absender - Abweichungen, Sonderzeichen,
etc.

Rechtschreibung und Grammatik

Inhalt

Spam-Report

e Sie erhalten in einem fest hinterlegtem Intervall (meist Taglich um 12:00 Uhr) einen

Spam-Report.

Dieser teilt Innen mit, wie viele E-Mails das System bearbeitet hat und wie diese
bewertet/bearbeitet wurden.

o Zugestellt: Die E-Mail wurde ohne Umwege zugestellt.

o Gefiltert: Der betroffene Inhalt wurde entfernt, anschlieBend wurde die E-Mail

zugestellt.

o Verworfen: Die E-Mail wurde angenommen und anschlieBend geldscht.

o Zuruckgewiesen: Die E-Mail wurde vom System abgelehnt.

o Quarantane: Die E-Mail wurde in Quarantane genommen.



e Beispiel:
'@' S E C UREP 0 INT IT-Security made in Germany

Spam-Report vom Mon Nov 11 16:43:15 CET 2019

Sehr geehrter Dembenutzer,
hiermit erhalten Sie lhren aktuellen Spam-Report vom Mon Mov 11 16:43:15 CET 2019.

Bitte loggen Sie sich unter https:/fihr-firewall-name.ttt-point.de:443
in Ihren persdnlichen Benutzerbereich ein, um die aufgelisteten E-Mails zu bearbeiten.

Vielen Dank!
Datum Absender Betreff Status
Tue Mov 22 15:02:30 CET 2016 testuser@itt-point.de TestMail DROP
Tue Mov 22 15:02:30 CET 2016 testuser@itt-point.de TestMail REJECT
Tue Mov 22 15:02:30 CET 2016 testuser@itt-point.de TestMail REJECT
Tue MNov 22 15:02:30 CET 2016 testuser@ttt-point.de TestMail QUARANTING
Tue Mov 22 15:02:30 CET 2016 testuser@itt-point.de TestMail FILTER

Statistik seit letztem Report (Mon Nov 11 16:42:00 CET 2019)

Zugestellt: 6 Mails
Gefiltert: 1 Mails
Verworfen: 1 Mail

Zurickgewiesen: 2 Mails

Quarantane: 1 Mail

Dies ist eine automatisch generierte Nachricht. Wenn Sie Fragen zu dieser E-Mail haben, wenden Sie sich bitte an Ihre IT-Abteilung
oder lhr Systemhaus.

Powered by Securepoint UTM-Firewall

E-Mail aus der Quarantane wiederherstellen

« Offnen Sie die Spamfilterverkniipfung auf dem Desktop oder klicken Sie alternativ auf den
Link in dem Spam-Report.

Sehr geehrter Dembenutzer,
hiermit erhalten Sie Ihren aktuellen Spam-Report vom Mon Mov 11 16:43:15 CET 2019.

Bitte loggen Sie sich untgr https:ilihr-firewall-name. tit-point.de:443
in Ihren persdnlichen Be il  hbR b Silaal | | DEATDEITEN.

Vielen Dank!

e Melden Sie sich mit Ihnren Zugangsdaten an.
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(O - Benutzer Login

& Benutzername 54 Sicheres
Netzwerk.
P secssees o

<] Anmelden

e Klicken Sie anschliefend auf E-MAILS.
E-MAILS

DA

« In der folgenden Ubersicht sehen Sie alle E-Mails die das System bearbeitet hat.
Q- E-MAILS

MAILBOX  STATISTIKEN

Absender: | Alle . | Betreff: Q
Empfanger: |: Alle - :| Markierung: -
Datum: '
[J Datum 4 Markierung  Absender ¥ Empfanger + Betreff v

|
O 06.09.2022 spam@firma.de info@kunde._de WICHTIG: Meue Rechnung
O 04.08.2022 spam@firma.de info@kunde._de [ACHTUMG] Wir haben Sie gehackt!!

e Wenn Sie eine E-Mail anschauen oder wiederherstellen mochten, klicken Sie auf das E-
Mail-Symbol.

[+

e Wenn Sie eine E-Mail wiederherstellen mochten, klicken Sie anschlieRend auf "Erneut
zusenden" und wahlen Sie anschliefend eine E-Mail-Adresse aus, an die die E-Mail
zugestellt werden soll.

Prifen Sie die E-Mails sorgfaltig bevor Sie diese wiederherstellen.

Erneut zusenden
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*@+ E-MAIL/S ERNEUT ZUSENDEN

Empfanger: info@firma.de

Erneut zusenden

Weitere Informationen

www.cebra.it

Schliefen

x


https://wiki.cebra.it/uploads/images/gallery/2022-09/zTzfFQf8t793XjA4-grafik.png
http://www.cebra.it

Systemuberwachung
abstellen

1. Uber Securepoint

1. Auf die Securepoint Benutzeroberflache gehen
2. den Reiter "Konfigurationsprofile" 6ffnen
3. "Profileinstellungen" 6ffnen

4. "Auto-Synchronisation" deaktivieren

Navigation

Dashboard o Konfigurationsprofile

. © Konfigurationsprofile > W Geschéftskunde - Server
Lizenzen

Gerate
i Aktionslog

Gruppen . . . . .
Profileinstellungen M5! Konfiguration Exklusionen Clientkonfiguration Scanprofile

Konfigurationsprofile
Profileinstellungen

2 Benutzer
Profilname Geschaftskunde - Server
Benutzer
@ Besuzepms Auto-Synchronisation C @
A 7 - ot
& Zum Resellerportal Besitzer Cebra GmbH

2. Alternativ direkt auf dem Client:

Is Administrator im CMD diesen Pfad 6ffnen > "C:\Program Files\Securepoint Antivirus Pro\bin
(oder halt program files x86)"

Deaktivieren:
guardxservice_x64.exe -pd -> Deaktiviert den Prozessschutz


https://wiki.cebra.it/uploads/images/gallery/2024-10/m4HtRcFhYA4QuG2D-image002-2.png

guardxservice_x64.exe -stop -> Stoppt/Beendet den Guardx-Dienst

Wieder aktivieren:
guardxservice x64.exe -start -> Startet den Guardx-Dienst

Das man den AV so einfach Uber die Kommandozeile deaktivieren kann halte ich
sicherheitstechnisch allerdings flur sehr fragwurdig...



S2S VPN WireGuard
(zwischen FritzBox und
Firewall)

Einleitung

Dieses HowTo beschreibt die Konfiguration einer WireGuard Site-to-Site VPN-Verbindung einer
Securepoint UTM mit einer Fritz!Box.

Schlussel hinzufugen

Damit eine Kommunikation zwischen der UTM und der Fritz!Box moglich ist, sind folgende
Schlissel notwendig:

e Schllssel vom Typ x25519 fur die UTM
e x25519 Schlussel fur die Fritz!Box

Von beiden Schlisseln wird der 6ffentliche und der private Teil bendétigt.

Schlissel hinzufiigen

SchlUsselverwaltung 6ffnen unter Authentifizierung Schllssel Schaltflache SchlUssel
hinzufiigen den Dialog 6ffnen

Beschriftung Wert Beschreibung SchlUssel hinzufliigen
UTMbenutzer@firewall.nam
Name: x25519 a.vpn Eindeutigen Namen e.fgdnAuthentifizierungSchl
vergeben Ussel
Hier der Schlisselname fiir UTM v12.6 Schlissel-Fritz!Box
die UTM
Typ: X25519 Als Typ X25519 auswahlen

Dialog mit der Schaltflache

Speichern und schlieBen
schliel3en.

Fritz!Box-Schllssel


https://wiki.securepoint.de/Datei:UTM_v12.6_Schl%C3%BCssel-Fritz!Box.png

Den oben beschriebenen Vorgang fur einen Schlissel mit dem Namen x25519_fritzbox-

1 wiederholen.

e Den Offentlichen und privaten Teil des SchlUssel fir die Fritz!Box

x25519_fritzbox-1 im .raw-Format exportieren

e Den Schlissel x25519_fritzbox-1 auf der UTM anschlieBend |6schen

Schliussel
UTMbenutzer@firewall.nam
e.fqdnAuthentifizierung

UTM v12.6 Schlussel Fritzbox-
Der fertige Zustand beider

Schlussel

Auf die Schaltflache Schlissel importieren klicken und den éffentlichen Teil des

Fritz!Box-Schllssels importieren.

WireGuard-Verbindung hinzufugen

WireGuard-Konfiguration an der UTM

Unter VPN WireGuard auf die Schaltflache WireGuard Verbindung hinzufugen klicken

Es wird empfohlen die WireGuard-Verbindung tber die UTM zu erstellen. Daher sollte der
Schritt 1 - Konfiguration importieren Ubersprungen werden.

Beschriftung Wert

Datei: Datei auswahlen

Beschreibung WireGuard Verbindung
hinzufigen
UTMbenutzer@firewall.nam
e.fqdnVPNWireGuard

UTM v12.6 VPN Wireguard Ste
WireGuard Assistent -

Schritt 1

Falls die WireGuard-
Verbindung uber die
Fritz!Box erstellt wurde,
kann hier die
entsprechende
Konfigurationsdatei
hochgeladen werden.
Allgemein tragt die
Konfigurationsdatei die
Bezeichnung
wg_config.conf.
Entsprechend wird unter
Konfiguration: das
Konfigurationsfeld
ausgefullt.

e Falls mehrere
Peers
vorhanden sind,
wird blo8 der
erste Peer
Ubernommen.
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Konfiguration:

Beschriftung Wert
Schnittstelle: wgl
Name: wg_s2s_fritzbox
IPv4 Adresse: 10.0.0.1/24

IPv6 Adresse:

Listening Port: 51820Link=

Privater Schlussel:

Aus Schlisseln wahlen x25519 a.vpn

Servernetzwerke global
freigeben:

Falls eine WireGuard-
Verbindung Uber die
Fritz!Box erstellt wurde,
kann die Konfiguration in
dieses Konfigurationsfeld
kopiert werden.
e Falls mehrere

Peers

vorhanden sind,

wird blo8 der

erste Peer

Ubernommen.

Vorlage einer

Konfigurationsdatei zum

kopieren

Beschreibung UTM 12.6 VPN Wireguard Schi

Name der Schnittstelle, die WireGuard Assistent -
far die Verbindung angelegt = gcpritt 2

wird (automatische

Vorgabe, kann nicht

geandert werden)

Eindeutiger Name fur die
Verbindung

IPv4 Adresse fur die
Netzwerkschnittstelle des
Transfernetzes der UTM

IPv6 Adresse fur die
Netzwerkschnittstelle des
Transfernetzes der UTM
(optional)

Default-Port fir WireGuard
Verbindungen

Privater Schllssel der UTM
im Format x25519.

Es sind nur solche Schlussel
auswahlbar, die auch tber
einen privaten SchliUsselteil
verfligen.

Zusatzliche Netzwerke fur
die (lokale) Serverseite, auf
die der WireGuard-Tunnel
der Peers zugreifen kdnnen
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Verwende AD Benutzer als
Peers:

Name:

Peernetzwerke freigeben:

Endpunkt:

Endpunkt Port:

Offentlicher Schlussel:

Aus Schlisseln wahlen

Pre-Shared Key (optional):

Aus

wg_peer_fritzbox-1

»192.168.178.1/24

d-vpn.spdns.org

51820Link=

x25519 fritzbox-1_pub_b64

...8DmMBioPyPNqZ7Rk=

Anzeigen
Verbergen

Die Verwendung An von AD
Benutzern als Peer wird
dann empfohlen, wenn
diese mit einem AD/LDAP-
Server vebunden sind und
diese die richtigen
Attributseinstellungen
vorweisen. Weiterhin muss
eine Benutzergruppe auf
der UTM mit einer
Benutzergruppe im
AD/LDAP verknUpft sein
und diese die WireGuard-
Berechtigung besitzen.
Weitere Informationen sind

im Wiki-Artikel AD/LDAP-
Anbindung zu finden.

Bezeichnung der
Gegenstelle fur die
Fritz!Box

Das interne Netz der
Fritz!Box, auf das
zugegriffen werden soll

Offentliche DNS auflésbarer
FQDN der Fritz!Box

Der Listening Port der
Fritz!Box

Den o6ffentlichen
SchllUsselteil der Fritz!Box
auswahlen
o Offentlicher
SchllUssel
vorhanden, aber
nicht
auswahlbar?
Hinweis

anzeigen

Pre-Shared Key zur
weiteren Absicherung der
Verbindung

Zeigt / Verbirgt den Pre-
Shared Key

UTM 12.6 VPN Wireguard Schi

WireGuard Assistent -
Schritt 3
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Generieren

In die Zwischenablage
kopieren

Keepalive:

Routen zu den Netzwerken
des Peers erstellen:

Zonen erstellen:

Zonenname:

Netzwerkobjekte fur den
Peer erstellen:

Erzeugt einen sehr starken
Pre-Shared Key

e Der Pre-Shared
Key muss an
beiden Enden
der VPN-
Verbindung
identisch sein!

Kopiert den PSK in die
Zwischenablage

Aus

25Link= Sekunden

Nein

Ja

wireguard-wgO0-1

Ja
»wg_peer_fritzbox-1-0

Sendet regelmallig ein
Signal. Dadurch werden
Verbindungen auf NAT-
Routern offen gehalten. Ein
Die Aktivierung wird
empfohlen.

Abstand in Sekunden, in
dem ein Signal gesendet
wird

Aktivierung wird
empfohlen.

Es werden Routen zu den
Netzwerken / Hosts erstellt,
die in Schritt 3 unter
Erlaubte IPs eingetragen
wurden mit der
Schnittstelle als Gateway,
die in Schritt 2 angezeigt
wurde.

Erzeugt eine neue Zone fir
die WireGuard Schnittstelle

Einen Namen flr die Zone
eintragen

Erzeugt bei Aktivierung Ja
Netzwerkobjekte (IPv4 und
ggf. IPv6) fur die
Gegenstelle. Der
automatische Vorschlag
kann auch geandert
werden.

UTM 12.6 VPN Wireguard Schi

WireGuard Assistent -
Schritt 4
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Regeln zwischen dem Peer
und internal-networks
erstellen:

Nein

Erzeugt bei Aktivierung
autogenerierte Regeln, die
die Inbetriebnahme
erleichtern.

Diese Regeln mussen
unbedingt durch eigene
Regeln, die nur notwendige
Dienste mit notwendigen
Netzwerkobjekten erlauben,
ersetzt werden.

Mit der Schaltflache Fertig werden die Einstellungen ibernommen.

AnschlieBend wird Uber die Schaltflache

Neustarten
Neustarten

der WireGuard-Dienst neu gestartet.

WireGuard-Konfiguration an der Fritz!Box

Den offentlichen Teil des SchlUssels der UTM x25519_a.vpn im .raw-Format exportieren.

Eine Konfigurationsdatei mit folgendem Inhalt wird erstellt. Dazu wird eine Datei in einem
beliebigem Editor gedffnet.

[Interface]

PrivateKey = $PRIVATE_KEY_FRITZBOX
ListenPort = $LISTENPORT_WIREGUARD_FRITZBOX
Address = $LOCAL_IP_FRITZBOX/$NETMASK

[Peer]

Publickey = $PUBLIC_KEY UTM

PresharedKey = $PRESHAREDKEY

AllowedIPs = $NETWORK_SECUREPOINT/$NETMASK
Endpoint = $HOSTNAME_UTM:$LISTENPORT _WIREGUARD UTM

PersistentKeepalive = 1

Beschriftung

PrivateKey =

ListenPort =

Wert

$PRIVATE_KEY_FRITZBOX

$LISTENPORT_WIREGUARD _
FRITZBOX

Beschreibung

Private Key aus dem
heruntergeladenem
Schlissel eintragen

ListenPort der Fritz!Box
eintragen
Im Beispiel 51378

FRITZ!Box-7590 VPN WireGua

Beispiel solch einer
Konfigurationsdatei
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Address =

PublicKey =

PresharedKey =

AllowedIPs =

Endpoint =

PersistentKeepalive =

$LOCAL_IP_FRITZBOX/$NET
MASK

$PUBLIC_KEY_UTM

$PRESHAREDKEY

$NETWORK_SECUREPOINT/
$NETMASK

$HOSTNAME_UTM:$LISTENP
ORT_WIREGUARD_UTM

Statische IP-Adresse der
Fritz!Box im internem
Netzwerk mit Netzmaske
eintragen

Im Beispiel
192.168.178.1/24

Den heruntergeladenem
public Key der UTM
eintragen

Den preshared Key der UTM
eintragen

Internes Netzwerk / interne
Netzwerke /
Transfernetzwerk der
Securepoint eintragen

Im Beispiel 10.0.0.0/24 (aus
Schritt 2 - IPv4 Adresse)
Mehrere IP-Adressen sind
durch ein Komma zu
trennen.

Beispiel: IPv4 Adresse:
10.0.1.0/24,10.0.2.0/24

Hostname der UTM und
Endpoint der UTM (aus
Schritt 2 - Schnittstelle)
eintragen. Beides durch
einen Doppelpunkt trennen.

Abstand in Sekunden, in

dem ein Signal gesendet
wird (aus Schritt 3 - Peer)
Im Beispiel 25

Falls etwas an der Konfigurationsdatei geandert wird, kann es vorkommen, dass die
Fritz!Box die geanderte Konfiguration nicht sofort akzeptiert. Ein Neustart der Fritz!Box ist

dann notwendig.

Im Interface der Fritz!Box anmelden und unter Internet - Freigaben— Reiter VPN

(WireGuard) wechseln.

Dort auf Verbindung hinzufigen klicken.

FRITZ!Box-7590 VPN Wireguard Schrittl.png

Abb.1

Im neuem Fenster auf Benutzerdefinierte Einrichtung klicken und dann auf Weiter >.

FRITZ!Box-7590 VPN Wireguard Schritt2.png

Abb.2

Bei der Frage unter Benutzerdefinierte Einstellungen festlegen auf Ja klicken und anschlieBRend

auf Weiter >.

FRITZ!Box-7590 VPN Wireguard Schritt3.png
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Abb.3

Bei Name der WireGuard-Verbindung einen Namen eintragen und Uber Durchsuchen... die erstellte
Konfiguationsdatei auswahlen. Dann auf Fertigstellen klicken.

Ggf. kann die Aktivierung der Option NetBIOS lber diese Verbindung zulassen Probleme z.B. mit
SMB oder FTP beheben.

Nach dem automatischem Wechsel auf den Dialog VPN (WireGuard) wird auf Aktualisieren geklickt
und die WireGuard-Verbindung ist aktiv.

Sollte unter anderem beim Hochladen der Konfigurationsdatei ein Fehler auftreten, wird

unter System - Ereignisse die entsprechende Fehlermeldung angezeigt.



